
Intitulé du poste : Conseiller en Sécurité des TIC 
 

Description de poste :  

Planifier et concevoir, pour l’entreprise, les procédures de confinement et coordonner les 

services d’assistance et d’interventions en matière d’incidents de sécurité des TIC en 

interdépendance avec les centres d’exploitation des divisions et groupes de l’entreprise. 
 
Concevoir et configurer l’alertage des différents services corporatifs et des applications stratégiques afin 
d’assurer une prise en charge totale au niveau des opérations sur une base 24/7 pour le groupe. 
 
Négocier et répondre aux demandes des divisions et groupes pour configurer et ajuster le service de la 

surveillance en fonction de la menace cybernétique selon la réalité des divisions et groupes de l’entreprise. 
 
Effectuer la vigie en matière d’incidents de sécurité des TIC, appliquer les stratégies de protection 

pour garder le niveau de risque résiduel à un niveau acceptable pour l’entreprise et en assurer la 

communication aux divisions et groupes de l’entreprise. 
 

Agir à titre d’expert en matière de sécurité pour l’exploitation des TIC pour le groupe. 

Recommander les scénarios de solutions de protection et coordonner leur mise en place suite à la 

réalisation des analyses de risques pour les actifs informationnels exploités par le groupe. 

 Réaliser les balayages complets et tests d’intrusions sur une base périodique pour les services corporatifs 

et les applications stratégiques, identifier les zones à risques et s’assurer que les mesures de mitigation 

sont mises en place. 
 

Participer, avec la gouvernance de sécurité d’entreprise ainsi que les architectes d’entreprise, à    
l’établissement de la stratégie globale de sécurité des TIC en plus de celle du groupe. 

 
Réaliser globalement l’analyse des causes liées aux incidents majeurs en sécurité des TIC et proposer des plans 
de défense arrimés aux architectures et aux investissements de la gouvernance. 

 

Lieu de travail : Québec et Montréal 

Formation : Maitrise ou École d’ingénieur en informatique 
 

Connaissances linguistiques : Anglais fonctionnel 
 

Connaissances informatiques :  

Posséder une très bonne expérience de travail dans les domaines de la sécurité des technologies de l’information  

d’entreprise notamment en matière des technologies utilisées pour : 
DMZ, Antivirus, Courrier, annuaire, sécurité des bases de données, etc. 

Détenir et maintenir la certification CISSP (certified information systems security professionnel) 

ou l’obtenir dans un délai à convenir avec le gestionnaire. 

Posséder une connaissance approfondie des caractéristiques et de l’utilisation des équipements et des 

logiciels de sécurité des TI. 

Posséder une bonne connaissance des principes de sécurité des TI. 
 

Durée de l’expérience professionnelle dans le poste :  

10 à 15 ans d’expérience en informatique 

 

Contact du candidat : arossetti@akova.ca   

 
 


